Guia de usuario — PrestaWard Snapshot

Modulo gratuito de GO ON Agency para PrestaShop que crea una linea base de archivos, compara cambios
y ayuda a detectar modificaciones inesperadas en zonas sensibles de la tienda.

PDF publico: Pagina del producto:
https://go-onagency.es/prestaward-snapshot/prestaward- https://go-onagency.es/modulos/prestaward-snapshot/
snapshot-user-guide.pdf

Soporte: Actualizado:
hola@go-onagency.es 30/07/2026

Objetivo del médulo

PrestaWard Snapshot crea una linea base de los archivos de la tienda y compara el estado posterior con esa referencia. El
resultado muestra archivos afiadidos, modificados o eliminados y los agrupa por zonas para facilitar su revision.

Importante: crea una nueva linea base Uunicamente cuando hayas verificado que el estado
actual de la tienda es correcto.

Acceso y permisos

El médulo aparece en PRESTAWARD SNAPSHOT > Dashboard. El perfil de administrador recibe acceso inicialmente. Los
demas perfiles se autorizan desde los permisos nativos de PrestaShop.

m

READ Consultar indicadores, cobertura, exclusiones, cambios y registros.
CREATE Crear una nueva linea base y ejecutar comparaciones.
UPDATE Guardar configuracion, gestionar exclusiones, rotar el token y enviar el email de prueba.

Indicadores del dashboard



Ultimo snapshot Linea base activa, numero de archivos y fecha de creacion.
Ultimo escaneo Ultima comparacion ejecutada y su resultado.
Cambios recientes Totales afiadidos, modificados y eliminados.

Ultimo email Resultado del ultimo aviso enviado por el modulo.



Campos de configuracion

Campo Para qué sirve Recomendacion

Destinatarios de Direcciones que recibiran las alertas.
email
Activar alertas Habilita el envio después de una

Separa varias direcciones con comas, punto y coma o

saltos de linea.

comparacion relevante.

Severidad minima Umbral que genera avisos: info, warning o

critical.
Token de cron Protege la URL de ejecucion programada.
Rotar token al Genera un token nuevo al aplicar la
guardar configuracion.

URL del manifiesto ~ Fuente publica usada para comprobar

versiones. canal.

Botones y acciones

Activalo después de validar el email de prueba.

Usa warning como punto de partida.

Tratalo como un secreto y rétalo si se expone.

Marcalo solo cuando quieras invalidar el anterior.

Mantén la URL oficial salvo que gestiones tu propio

Guardar

Crear snapshot

Comparar ahora

Comprobar actualizaciones

Enviar correo de prueba

Previsualizar exclusiones

Activar y crear una nueva
linea base

Aplica la configuracion mostrada.

Sustituye la linea base por el estado actual.

Compara el estado actual con la linea base.

Consulta la version publicada por GO ON
Agency.

Comprueba transporte y destinatarios.
Muestra el impacto sin activar cambios.

Guarda la politica revisada y crea una linea
base compatible.

Cobertura y exclusiones

Después de cambiar alertas, severidad,
token o manifiesto.

Solo cuando la tienda esté revisada y
limpia.

Después de cada intervencion técnica.

Antes de descargar manualmente una
version.

Después de configurar las alertas.
Siempre antes de modificar la politica.

Después de validar la vista previa.

La politica recomendada ignora inicialmente directorios generados como cache, tmp, logs, backups, vendor o node_modules.

Un administrador puede activar o desactivar nombres, afiadir nombres exactos y definir rutas relativas con el formato

area:ruta.



Seguridad: las exclusiones reducen ruido, pero no desactivan la vigilancia obligatoria.
Snapshot sigue registrando ejecutables, configuracion del servidor y archivos con cabecera
PHP o intérpretes peligrosos dentro de cualquier carpeta excluida. Esta vigilancia no es
configurable y no convierte el moédulo en un antivirus.

Recorrido recomendado

. Abrir PRESTAWARD SNAPSHOT > Dashboard.

. Revisar los indicadores y la cobertura detectada.

. Configurar destinatarios, alertas y severidad; pulsar Guardar.

. Pulsar Enviar correo de prueba y comprobar su recepcion.

. Revisar Cobertura y exclusiones y pulsar Previsualizar exclusiones.

. Si la vista previa es correcta, pulsar Activar y crear una nueva linea base.
. Ejecutar Comparar ahora después de cada cambio técnico.

0 NO O~ WON -

. Revisar todos los archivos afadidos, modificados o eliminados.



Capturas verificadas en PrestaShop 1.7,8y 9
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Dashboard real en PrestaShop 1.7: indicadores, configuracién y acciones principales.
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Dashboard real en PrestaShop 8: indicadores, configuracién y acciones principales.
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U PrestaWard Snapshot

Monitorizacion visual de integridad para modulos, pasarelas de pago, temas, core, administracian y configuracion.

@ Los administradores reciben acceso por defecto. Los demds perfiles de empleados deben recibir permisos explicitos desde la pantalla de permisos de PrestaShop.

@ Ultimo snapshot £ timo escaneo A Cambios recientes = Ultimo email

#2 ninguno 0 ninguno

nfams 24.0Mi8 N 479 23 .06 ms A S lab-ps9@go-onagency.es ¥ 49ms (K 9ind5ms =8 13in654 ms () Hooks (5)

Dashboard real en PrestaShop 9: indicadores, configuracién y acciones principales.



U PrestaWard Snapshot

Monitorizacion visual de integridad para médulos, pasarelas de pago, temas, core, administracion y configuracion.

9 Los administradores reciben acceso por defecto. Los demas perfiles de empleados deben recibir permisos explicitos desde la pantalla de permisos de PrestaShop.

@ Ultimo snapshot

#2

2687 archivos - 2026-07-30 11:13:44

Destinatarios de email

Activar alertas por email

Severidad minima

Token de cron

URL del manifiesto de actualizacion

2 Ultimo escaneo
ninguno

Todavia no se ha registrado ningun
esCaneo.

lab-ps8@go-onagency.es

A Cambios recientes

0

0 afiadidos, 0 modificados, 0 eliminados

Separa varios emails con comas, punto y coma o saltos de finea.

[ OF

warning

TOKEN OCULTO EN LA GUIA

[C] Rotar token al guardar

https://ps8.go-onagency.es/es/module/prestawardsnopshot/cron?token=TOKEN OCULTOEgjox=1

https://go-onagency.es/prestaward-snapshot/manifest.json

URL del manifiesto publico utilizada por el comprobador de versiones.

Configuracion en PrestaShop 8: destinatarios, alertas, severidad, cron y manifiesto.

T Cobertura y exclusiones

Elige que directorios de ejecucion debe ignorar Snapshot. Los cambios requieren una vista previa y crean una nueva linea base

& Ultimo email
ninguno

Las alertas por email estan activadas.

o Una exclusion puede ocultar archivos maliciosos. Excluye Unicamente directorios cuyo contenido generado conozcas.

5HA-256 de la politica activa: Token_ccuLto

Nombres de directorio recomendados

Nembres de directorio adicionales

Rutas relativas por area

Previsualizar exclusiones

Cobertura y exclusiones: reglas recomendadas, nombres adicionales, rutas por area y politica activa.

cache caches
backups upload
var vendor

runtime-cache-ui

log logs
uploads tmp
node_modules .git

Introduce un nombre exacto por linea. No se admiten expresiones regulares ni comodines.

modules:prestawardsnapshot/pws-ui-runtime

Introduce una regla por linea con el formato area:ruta; por ejemplo, modules:example/runtime

backup

temp

__macosx



Acceso rapido =
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EBICREAR SNAPSHOT s Comparar ahora

& Comprobar actualizaciones

& Modo depuracion

& Enviar correo de prueba

@ \Ver mitienda

fid

© a FEstado de actualizacion

Version actual: 0.0.8. Ultima version: desconocida.
Todavia no se ha ejecutado ninguna comprobacion de actualizaciones.
La comprobacidn descarga el manifiesto publico de versiones.

& Carpetas escaneadas en el Gltimo snapshot

Un snapshot inicial todavia no tiene cambios. Estas son las carpetas que ya se estan vigilando.

o

- Médulos

1371

& Carpeta de
administracién

685

£ Clases core

330

Mostrando las 82 categorias escaneadas.

Categoria

IS Back office admin folder: admin-ps8
IS Clases core

[£a) Tema: templates

- Modulo: ps_facetedsearch

A= Modulo: blockwishlist

A= Modulo: psgdpr

A= Modulo: ps_linklist

[Eal Tema: modules

A Modulo: productcomments

- Modulo: blockreassurance

A= Modulo: ps_emailalerts

A Modulo: ps_themecusto

A Modulo: ps_googleanalytics

A Modulo: ps_emailsubscription

A= Modulo: prestawardauthenticator
IS Carpeta de configuracion

B Modulo: prestawardsnapshat

A Modulo: ps_imageslider

A= Modulo: ps_distributionapiclient

[Ea] Temas

219

S Pasarelas de pago

53

Buscar categoria, area o estado

o
=
=
=
&

29

A Carpeta de
configuracién

Estado

‘ 9 Todavia no se han registrado carpetas o categorias con cambios.

‘ 9 No hay cambios recientes registradus_

Acciones y estado: crear snapshot, comparar, comprobar versiones y probar el email.



Acceso rapido = Q. Buscar & Modo depuracion @ Ver mi tienda L'.e e

AICREAR SNAPSHOT & Comparar ahora & Comprobar actualizaciones & Enviar correo de prueba

© a FEstado de actualizacion

Version actual: 0.0.8. Ultima version: desconocida.
Todavia no se ha ejecutado ninguna comprobacion de actualizaciones.
La comprobacidn descarga el manifiesto publico de versiones.

& Carpetas escaneadas en el Gltimo snapshot

Un snapshot inicial todavia no tiene cambios. Estas son las carpetas que ya se estan vigilando.

- Médulos & Carpeta de & Clases core [Za] Temas B Pasarelas de pago A Carpeta de
adminlstraclén conflguracién

1371 330 219 53
685 29

Mostrando fas 82 categorfas escaneadas. Buscar categoria, area o estado

Categoria Estado

IS Back office admin folder: admin-ps8
IS Clases core -
[£a) Tema: templates -
- Modulo: ps_facetedsearch

- Modulo: blockwishlist

A= Modulo: psgdpr

A= Modulo: ps_linklist

[Eal Tema: modules

A Modulo: productcomments

- Modulo: blockreassurance

A= Modulo: ps_emailalerts

A Modulo: ps_themecusto

A Modulo: ps_googleanalytics

A Modulo: ps_emailsubscription

A= Modulo: prestawardauthenticator
IS Carpeta de configuracion

B Modulo: prestawardsnapshat

A Modulo: ps_imageslider

o
=
=

BO00000000000006000:
&

|

A= Modulo: ps_distributionapiclient

‘ 9 Todavia no se han registrado carpetas o categorias con cambios. ‘

‘ 0 No hay cambios recientes registradus_ ‘

Cobertura detectada: categorias vigiladas y nimero de archivos incluidos.

Registros de actividad

D Fecha Nivel Accion Mensaje
2 2026-07-30 11:13:44 [info scan_policy_activated Scan policy activated with a new baseline.
1 2026-07-30 11:11:18 inro | snapshot_created Manual snapshot created

Mostrando pagina 1 de 1 (2 registros).

Cambios y registros: evidencias que deben revisarse después de cada comparacion.



T Cobertura y exclusiones
Elige que directorios de ejecucion debe ignorar Snapshot. Los cambios requieren una vista previa y crean una nueva linea base

Una exclusién puede ocultar archivos maliciosos. Excluye unicamente directorios cuyo contenido generado conozcas

SHA-256 de |a politica activa: TokEw_ocuLTo

Nombres de directorio recomendados cache caches log logs backup
backups upload uploads tmp temp
var vendor node_modules -git __macosx

Nombres de directorio adicionales runtime-cache-ui
Rutas relativas por area modules:prestawardsnapshot/pws-ui-runtime

9 Resultado de la vista previa: 2659 archivos incluidos, 28 archivos bajo vigilancia de seguridad, 113 archivos excluidos y 12 limites de exclusion.
modules:ps_linklist/src/Cache, modules:prestawardauthenticator/views/js/vendor, themes:assets/cache, corexcache, core:log, admin:autoupgrade/backup, admin:nackups,
admin:themes/default/css/vendor, admin:themes/default/|s/vendor, admin:themes/default/scss/vendor, admin:themes/new-theme/js/pages/backup, admin:themes/new-theme/|s/pages/ogs
Vigllancla de segurldad: modules:ps_linklist/sro/Cache/LegacylinkBlockCache. php, modules:ps_linklist/sre/Cache/LinkBlockCachelnterface. php, modules:ps_linklist/src/Cache/index_php,
core:cache/Cache.php, core:cache/CacheApc.php, corexcache/CacheMemcache.php, corexcache/CacheMemcached.php, core:cache/CacheXcache.php, core:cache/index php,
core-log/AbstractLogger.php, core:log/FileLogger. php, core-log/NullLogger php, core:log/PSRLoggerAdapter php, core:log/PrestashopLoggerintertace php, core-log/SymfonyConsoleLogger.php,
core:log/index.php, admin:autoupgrade/backup/index. php, admin:backups/ htaccess, admin:backups/index php, admin:themes/default/css/vendor/index php

Previsualizar exclusiones Activar y crear una nueva linea base

Vista previa de exclusiones: impacto calculado y activacion disponible unicamente después de revisarlo.

Cémo interpretar la cobertura

Categoria

Tema Detecta cambios en plantillas y recursos del tema activo.
Modulo Agrupa archivos por médulo.

Pasarela de pago Identifica modulos conectados a pagos.

Carpeta de administracion Vigila la carpeta privada del Back Office.

Configuracion Incluye archivos de configuracion sensibles.

Clases core Detecta modificaciones en clases base de PrestaShop.

Qué hacer cuando aparecen cambios

o Anadido: identifica qué instalacion o despliegue creo el archivo.
« Modificado: revisa el origen y el contenido antes de aceptarlo.
« Eliminado: confirma que el archivo ya no es necesario.



No crees una nueva linea base hasta identificar y aceptar cada cambio.

Cron, actualizaciones y limites

La URL de cron permite automatizar comparaciones. Debe ejecutarse desde un planificador protegido y conservar el token
como un secreto. EI comprobador de versiones informa y ofrece enlaces, pero la instalacion sigue siendo manual.

No sustituye copias de seguridad ni control de versiones.

No restaura archivos.

¢ No decide si un cambio es legitimo; aporta la evidencia para revisarlo.
o La version documentada es la 0.0.8.

GO ON Agency - hola@go-onagency.es - https://go-onagency.es/modulos/prestaward-snapshot/



