
PrestaWard Authenticator | 0.0.13 | PT

PrestaWard Authenticator - Manual
do utilizador

0.0.13 | PT | GO ON Agency

PrestaWard Authenticator protege o acesso dos funcionários ao Back Office com TOTP, códigos
de recuperação de utilização única, dispositivos de confiança e limites de tentativas repetidas. O
QR é gerado localmente. Prepare uma aplicação de autenticação e um local seguro para os
códigos.

Antes de começar

A compatibilidade declarada abrange PrestaShop 1.7-9. Utilize uma versão PHP suportada pela
sua versão do PrestaShop. Instale primeiro numa cópia de teste e guarde uma cópia de
segurança da base de dados e dos ficheiros. São necessárias permissões de instalação e
configuração. Em multiloja, selecione a loja pretendida.

Instalar e iniciar em segurança

1 Instale o ZIP adquirido em Módulos > Gestor de módulos e abra PrestaWard Authenticator.

2 Mantenha Desativado durante a configuração e use Apenas auditoria antes de impor uma
política.

3 Defina políticas por perfil e loja. Abra a autenticação pessoal de cada funcionário abrangido.

4 Confirme a palavra-passe atual, leia o QR local e valide um código da aplicação.

5 Guarde os códigos sem ligação à rede. Teste outro início de sessão antes de exigir MFA e
preserve uma via de recuperação autorizada.

Configurar a proteção

Escolha Desativado, Apenas auditoria ou Obrigatório conscientemente. MFA pode ser exigida,
opcional ou desativada por perfil e loja; prevalece o requisito mais restritivo. Reveja limites,
bloqueio, confiança dos dispositivos e revogação após mudança de palavra-passe. Configure
proxies e cabeçalhos IP apenas conhecendo a rede.
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Utilização diária

Os funcionários gerem fatores e dispositivos na página pessoal. Use filtros e exportação
assinada dos registos. Investigue falhas antes de alterar limites. Teste o correio pela ação do
módulo; uma opção ativa não prova a entrega. Não envie palavras-passe, segredos TOTP, QR ou
códigos de recuperação.

Recuperação e resolução de problemas

Se perder a aplicação, use um código de recuperação não utilizado. Substitua o fator com a
palavra-passe atual e o fator exigido. A recuperação de emergência é administrativa: configure e
proteja a chave antes de um incidente. Não altere tabelas de segurança para contornar o
acesso.

Perguntas frequentes

Posso iniciar sessão se perder a aplicação? Utilize um código de recuperação ainda não usado e
o procedimento de recuperação autorizado.

Privacidade e suporte

Descarregue o diagnóstico no painel GO ON selecionando uma loja associada ao funcionário.
Requer permissão de edição, token válido e POST. O JSON manual é limitado a 256 KiB e exclui
registos brutos, dados pessoais e segredos. O relatório é descarregado a pedido e não é enviado
automaticamente ao suporte. Anexe o JSON e passos de reprodução ao suporte da plataforma
de compra.

Integrity é independente da proteção local. Verifique rede e entrega do correio no seu ambiente;
nenhum serviço substitui cópias de segurança ou recuperação. Atualize PrestaShop, PHP e o
módulo. O manual descreve a versão indicada, não campos futuros do SDK nem integrações não
verificadas.
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