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PrestaWard Authenticator beschermt medewerkerstoegang tot het Back Office met TOTP,
eenmalige herstelcodes, vertrouwde apparaten en limieten voor herhaalde aanmeldpogingen.
QR-codes worden lokaal gemaakt. Zorg voor een authenticator-app en een veilige opslagplaats
voor herstelcodes.

Voordat u begint

Het aangegeven compatibiliteitsbereik is PrestaShop 1.7-9. Gebruik een PHP-versie die uw
PrestaShop-versie ondersteunt. Installeer eerst op een testkopie en maak een actuele database-
en bestandsback-up. Installatie- en configuratierechten zijn nodig. Selecteer bij meerdere
winkels de juiste winkel.

Veilig installeren en starten

1 Installeer het gekochte ZIP-bestand via Modules > Modulebeheer en open PrestaWard
Authenticator.

Laat de module tijdens de configuratie uitgeschakeld. Gebruik eerst Alleen audit.

Stel beleid per profiel en winkel in. Open de persoonlijke authenticatiepagina voor elke
betrokken medewerker.

Bevestig het huidige wachtwoord, scan de lokale QR-code en bevestig een app-code.

5 Bewaar herstelcodes offline. Test een nieuwe aanmelding voordat u MFA afdwingt en
behoud een geautoriseerde herstelroute.

Bescherming instellen

Kies bewust Uitgeschakeld, Alleen audit of Afdwingen. MFA kan per profiel en winkel verplicht,
optioneel of uitgeschakeld zijn; de strengste toepasselijke eis geldt. Controleer poginglimieten,
blokkering, apparaatvertrouwen en intrekking na wachtwoordwijziging. Stel vertrouwde proxies
en IP-headers alleen in als u de netwerkopbouw kent.
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Dagelijks gebruik

Medewerkers beheren factoren en apparaten op hun persoonlijke pagina. Gebruik logfilters en
ondertekende export. Onderzoek fouten voordat u limieten wijzigt. Test e-mail met de
moduleactie; inschakeling bewijst geen bezorging. Stuur nooit wachtwoorden, TOTP-geheimen,
QR-afbeeldingen of herstelcodes.

Herstel en probleemoplossing

Gebruik bij verlies van de app een ongebruikte herstelcode. Vervang de factor met het huidige
wachtwoord en de vereiste factor. Noodherstel is een beheerdersprocedure; stel de sleutel
vooraf in en bescherm deze. Wijzig geen beveiligingstabellen om toegang te omzeilen.

Veelgestelde vragen

Kan ik aanmelden nadat ik mijn app verlies? Gebruik een ongebruikte herstelcode en de
bevoegde herstelprocedure.

Privacy en ondersteuning

Download de diagnose in het GO ON-ondersteuningspaneel voor een winkel die aan uw
medewerker gekoppeld is. Bewerkrechten, een geldig token en POST zijn vereist. Het
handmatige JSON is maximaal 256 KiB en bevat geen ruwe logs, persoonsgegevens of
geheimen. Het rapport wordt op verzoek gedownload en niet automatisch naar de ondersteuning
verzonden. Voeg JSON en reproductiestappen toe via de ondersteuning van uw
aankoopplatform.

Integrity staat los van lokale bescherming. Controleer netwerk en e-mailbezorging in uw
omgeving. Geen dienst vervangt back-ups of herstel. Houd PrestaShop, PHP en de module
actueel. Deze handleiding beschrijft de genoemde versie, geen toekomstige SDK-velden of
ongecontroleerde integraties.
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