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PrestaWard Authenticator suojaa työntekijöiden hallintakirjautumista TOTP-tunnistuksella,
kertakäyttöisillä palautuskoodeilla, luotetuilla laitteilla ja toistuvien yritysten rajoituksilla.
QR-koodi luodaan paikallisesti. Varaa tunnistussovellus ja turvallinen säilytyspaikka
palautuskoodeille.

Ennen aloittamista

Ilmoitettu yhteensopivuusalue on PrestaShop 1.7-9. Käytä PrestaShop-versiosi tukemaa
PHP-versiota. Asenna ensin testikopioon ja varmuuskopioi tietokanta sekä tiedostot. Tarvitset
moduulien asennus- ja asetusoikeudet. Valitse monikauppaympäristössä oikea kauppa ennen
asetusten muuttamista.

Turvallinen asennus ja käyttöönotto

1 Asenna ostettu ZIP moduulien hallinnassa ja avaa PrestaWard Authenticator.

2 Pidä moduuli pois käytöstä asetusten aikana. Aloita pelkällä auditoinnilla.

3 Määritä profiili- ja kauppakohtaiset käytännöt. Avaa kunkin työntekijän oma tunnistussivu.

4 Vahvista nykyinen salasana, lue paikallinen QR-koodi ja vahvista sovelluksen koodi.

5 Tallenna palautuskoodit turvallisesti verkon ulkopuolelle. Testaa uusi kirjautuminen ennen
pakottamista ja säilytä valtuutettu palautusreitti.

Suojauksen asetukset

Valitse pois käytöstä, auditointi tai pakottaminen tarkoituksella. MFA voi olla profiilin ja kaupan
mukaan pakollinen, valinnainen tai pois käytöstä; tiukin soveltuva vaatimus voittaa. Tarkista
yritysrajat, lukitusaika, laitteiden luottamus ja sen mitätöinti salasanan muuttuessa. Määritä
välityspalvelimet ja IP-otsakkeet vain, jos tunnet verkon.
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Päivittäinen käyttö

Työntekijät hallitsevat tekijöitä ja laitteita omalla sivullaan. Käytä lokisuodattimia ja
allekirjoitettua vientiä. Tutki virheet ennen rajojen muuttamista. Testaa sähköposti moduulin
toiminnolla; käyttöönotto ei todista toimitusta. Älä lähetä salasanoja, TOTP-salaisuuksia,
QR-kuvia tai palautuskoodeja.

Palautus ja vianmääritys

Jos sovellus katoaa, käytä käyttämätöntä palautuskoodia. Vaihda tekijä nykyisellä salasanalla ja
vaaditulla tekijällä. Hätäpalautus on ylläpitäjän menettely; määritä ja suojaa avain ennen
häiriötä. Älä muuta turvatauluja kirjautumisen ohittamiseksi.

Usein kysytyt kysymykset

Voinko kirjautua sovelluksen kadottua? Käytä käyttämätöntä palautuskoodia ja valtuutettua
palautusmenettelyä.

Tietosuoja ja tuki

Lataa diagnostiikka GO ON -tukipaneelista valittuasi työntekijään liitetyn kaupan.
Muokkausoikeus, kelvollinen tunnus ja POST vaaditaan. Manuaalinen JSON on enintään 256 KiB
eikä sisällä raakaa lokia, henkilötietoja tai salaisuuksia. Raportti ladataan pyynnöstä eikä sitä
lähetetä automaattisesti tukeen. Liitä JSON ja toistamisvaiheet ostosalustan tukipyyntöön.

Integrity on erillinen paikallisesta suojauksesta. Tarkista verkko ja sähköpostitoimitus omassa
ympäristössä. Mikään palvelu ei korvaa varmuuskopiota tai palautusta. Pidä PrestaShop, PHP ja
moduuli ajan tasalla. Opas kuvaa nimetyn version, ei tulevia SDK-kenttiä tai vahvistamattomia
integraatioita.
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