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PrestaWard Authenticator suojaa tydntekijoiden hallintakirjautumista TOTP-tunnistuksella,
kertakayttoisilla palautuskoodeilla, luotetuilla laitteilla ja toistuvien yritysten rajoituksilla.
QR-koodi luodaan paikallisesti. Varaa tunnistussovellus ja turvallinen sailytyspaikka
palautuskoodeille.

Ennen aloittamista

IImoitettu yhteensopivuusalue on PrestaShop 1.7-9. Kayta PrestaShop-versiosi tukemaa
PHP-versiota. Asenna ensin testikopioon ja varmuuskopioi tietokanta seka tiedostot. Tarvitset
moduulien asennus- ja asetusoikeudet. Valitse monikauppaymparistdssa oikea kauppa ennen
asetusten muuttamista.

Turvallinen asennus ja kayttoonotto
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Asenna ostettu ZIP moduulien hallinnassa ja avaa PrestaWard Authenticator.

Pida moduuli pois kaytosta asetusten aikana. Aloita pelkalla auditoinnilla.

Maarita profiili- ja kauppakohtaiset kaytannot. Avaa kunkin tydntekijan oma tunnistussivu.
Vahvista nykyinen salasana, lue paikallinen QR-koodi ja vahvista sovelluksen koodi.

Tallenna palautuskoodit turvallisesti verkon ulkopuolelle. Testaa uusi kirjautuminen ennen
pakottamista ja sailyta valtuutettu palautusreitti.

Suojauksen asetukset

Valitse pois kaytosta, auditointi tai pakottaminen tarkoituksella. MFA voi olla profiilin ja kaupan
mukaan pakollinen, valinnainen tai pois kaytosta; tiukin soveltuva vaatimus voittaa. Tarkista
yritysrajat, lukitusaika, laitteiden luottamus ja sen mitatéinti salasanan muuttuessa. Maarita
valityspalvelimet ja IP-otsakkeet vain, jos tunnet verkon.

GO ON Agency | PrestaWard Authenticator 0.0.13 | FI

1/2



Paivittainen kaytto

Tyodntekijat hallitsevat tekijoita ja laitteita omalla sivullaan. Kayta lokisuodattimia ja
allekirjoitettua vientia. Tutki virheet ennen rajojen muuttamista. Testaa sahkdposti moduulin
toiminnolla; kayttéonotto ei todista toimitusta. Ala |ahets salasanoja, TOTP-salaisuuksia,
QR-kuvia tai palautuskoodeja.

Palautus ja vianmaaritys

Jos sovellus katoaa, kaytd kayttamatonta palautuskoodia. Vaihda tekija nykyisella salasanalla ja
vaaditulla tekijalla. Hatapalautus on yllapitajan menettely; maarita ja suojaa avain ennen
hairiéta. Ald muuta turvatauluja kirjautumisen ohittamiseksi.

Usein kysytyt kysymykset

Voinko kirjautua sovelluksen kadottua? Kayta kayttdmatdntd palautuskoodia ja valtuutettua
palautusmenettelya.

Tietosuoja ja tuki

Lataa diagnostiikka GO ON -tukipaneelista valittuasi tydntekijaan liitetyn kaupan.
Muokkausoikeus, kelvollinen tunnus ja POST vaaditaan. Manuaalinen JSON on enintaan 256 KiB
eika sisalla raakaa lokia, henkilotietoja tai salaisuuksia. Raportti ladataan pyynndsta eika sita
[dhetetd automaattisesti tukeen. Liitd JSON ja toistamisvaiheet ostosalustan tukipyyntoon.

Integrity on erillinen paikallisesta suojauksesta. Tarkista verkko ja sahkdpostitoimitus omassa
ymparistdssa. Mikaan palvelu ei korvaa varmuuskopiota tai palautusta. Pida PrestaShop, PHP ja
moduuli ajan tasalla. Opas kuvaa nimetyn version, ei tulevia SDK-kenttia tai vahvistamattomia
integraatioita.
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