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Το PrestaWard Authenticator προστατεύει την πρόσβαση εργαζομένων στο Back Office με TOTP,
κωδικούς ανάκτησης μίας χρήσης, έμπιστες συσκευές και περιορισμούς επαναλαμβανόμενων
προσπαθειών. Το QR δημιουργείται τοπικά. Προετοιμάστε εφαρμογή ελέγχου ταυτότητας και
ασφαλή αποθήκευση κωδικών ανάκτησης.

Πριν ξεκινήσετε

Το δηλωμένο εύρος συμβατότητας είναι PrestaShop 1.7-9. Χρησιμοποιήστε έκδοση PHP που
υποστηρίζεται από την έκδοση PrestaShop σας. Εγκαταστήστε πρώτα σε δοκιμαστικό
αντίγραφο και κρατήστε πρόσφατο αντίγραφο βάσης δεδομένων και αρχείων. Απαιτούνται
δικαιώματα εγκατάστασης και ρυθμίσεων. Σε πολλαπλά καταστήματα επιλέξτε το σωστό
κατάστημα.

Ασφαλής εγκατάσταση και εκκίνηση

1 Εγκαταστήστε το αγορασμένο ZIP από τη διαχείριση μονάδων και ανοίξτε το PrestaWard
Authenticator.

2 Κρατήστε τη μονάδα ανενεργή κατά τη ρύθμιση και χρησιμοποιήστε πρώτα μόνο
καταγραφή ελέγχου.

3 Ορίστε πολιτικές ανά προφίλ και κατάστημα. Ανοίξτε την προσωπική σελίδα ταυτοποίησης
κάθε εργαζομένου.

4 Επιβεβαιώστε τον τρέχοντα κωδικό πρόσβασης, σαρώστε το τοπικό QR και επικυρώστε
κωδικό της εφαρμογής.

5 Αποθηκεύστε τους κωδικούς ανάκτησης εκτός σύνδεσης. Ελέγξτε νέα σύνδεση πριν την
επιβολή MFA και διατηρήστε εξουσιοδοτημένη διαδικασία ανάκτησης.
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Ρύθμιση προστασίας

Επιλέξτε συνειδητά ανενεργό, μόνο έλεγχο ή επιβολή. Το MFA μπορεί να απαιτείται, να είναι
προαιρετικό ή ανενεργό ανά προφίλ και κατάστημα· ισχύει η αυστηρότερη απαίτηση. Ελέγξτε
όρια προσπαθειών, αποκλεισμό, εμπιστοσύνη συσκευών και ακύρωση μετά αλλαγή κωδικού.
Ρυθμίστε έμπιστους proxies και κεφαλίδες IP μόνο αν γνωρίζετε το δίκτυο.

Καθημερινή χρήση

Οι εργαζόμενοι διαχειρίζονται παράγοντες και συσκευές στην προσωπική σελίδα.
Χρησιμοποιήστε φίλτρα καταγραφών και υπογεγραμμένη εξαγωγή. Ερευνήστε αποτυχίες πριν
αλλάξετε όρια. Δοκιμάστε email από τη μονάδα· η ενεργοποίηση δεν αποδεικνύει παράδοση.
Μην στέλνετε κωδικούς πρόσβασης, μυστικά TOTP, QR ή κωδικούς ανάκτησης.

Ανάκτηση και αντιμετώπιση προβλημάτων

Αν χαθεί η εφαρμογή, χρησιμοποιήστε αχρησιμοποίητο κωδικό ανάκτησης. Αντικαταστήστε τον
παράγοντα με τον τρέχοντα κωδικό πρόσβασης και τον απαιτούμενο παράγοντα. Η έκτακτη
ανάκτηση είναι διοικητική διαδικασία· ρυθμίστε και προστατέψτε το κλειδί εκ των προτέρων.
Μην αλλάζετε πίνακες ασφαλείας για παράκαμψη σύνδεσης.

Συχνές ερωτήσεις

Μπορώ να συνδεθώ αν χάσω την εφαρμογή; Χρησιμοποιήστε αχρησιμοποίητο κωδικό ανάκτησης
και την εξουσιοδοτημένη διαδικασία ανάκτησης.

Απόρρητο και υποστήριξη

Κατεβάστε διαγνωστικό από τον πίνακα υποστήριξης GO ON επιλέγοντας κατάστημα
συνδεδεμένο με τον εργαζόμενο. Απαιτούνται δικαίωμα επεξεργασίας, έγκυρο token και POST.
Το χειροκίνητο JSON περιορίζεται σε 256 KiB και αποκλείει ακατέργαστες καταγραφές,
προσωπικά δεδομένα και μυστικά. Η αναφορά λαμβάνεται κατόπιν αιτήματος και δεν
αποστέλλεται αυτόματα στην υποστήριξη. Επισυνάψτε JSON και βήματα αναπαραγωγής στην
υποστήριξη της πλατφόρμας αγοράς.

Το Integrity είναι χωριστό από την τοπική προστασία. Ελέγξτε δίκτυο και παράδοση email στο
περιβάλλον σας. Καμία υπηρεσία δεν αντικαθιστά αντίγραφα ή ανάκτηση. Διατηρήστε
PrestaShop, PHP και μονάδα ενημερωμένα. Ο οδηγός περιγράφει τη συγκεκριμένη έκδοση, όχι
μελλοντικά πεδία SDK ή ανεπιβεβαίωτες ενσωματώσεις.
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